Konwersja hasla na klucz - standard PKCS5

http://ipsec.pl/kryptografia/konwersja-hasla-na-klucz-standard-pkcs5.html

{Dokumenty ja href="http://www.rsasecurity.com/rsalabs/pkes/” ; PKCS;j/a; tworzone na przestrzeni
lat przez firme RSA DSI staly sie podstawa wielu standardéw kryptograficznych, akceptowanych
pozniej przez organizacje miedzynarodowe.

{Ten konkretnie dokument, PKCS 5, okresla sposéb szyfrowania danych za pomoca hasta. Problem
ten, na pozér banalny (bierzemy szyfr, tekst jawny i szyfrujemy), jest tak na prawde powaznym
problemem implementacyjnym, ktory skompromitowat wiele aplikacji. Przyktadem niech bedzie
tzw. czeski atak na format OpenPGP.

{Podstawowymi pytaniami na jakie nalezy odpowiedzie¢ sa:

e {jaki szyfr zastosowaé (strumieniowy czy blokowy)?

e {jesli blokowy, to w jakim trybie (CBC, CFB, ...)?

e {czy i jak zapewni¢ ochrone integralnosci (CRC-32 czy moze co$ silniejszego)?

e {jaki format pliku wynikowego przyjaé¢?
{Standard PKCS 5 odpowiada na wiekszos$¢ tych pytan i warto go stosowaé jako wzorcowa imple-
mentacje w kazdym przypadku, kiedy musimy zapisa¢ porcje danych zaszyfrowanych hastem.

{PKCS 5 do tego celu wykorzystuje szyfr blokowy w trybie CBC z ochrona integralnosci. To os-
tatnie jest bardzo istotne - jak pokazuje historia, brak silnej ochrony integralnosci przy najlepszym
nawet szyfrowaniu zaowocowal skompromitowaniem protokotu SSHv1 oraz wspomnianego wyzej
OpenPGP.

{PKCS 5 zaleca wykorzystanie modyfikatora klucza (salt) aby zapewnié, ze ten sam tekst jawny
zaszyfrowany wiele razy tym samym kluczem da zawsze inny kryptogram.

{Istotnym elementem PKCS 5 jest sposéb przygotowania klucza dla szyfru blokowego. Oryginalna
specyfikacja PKCS 5 w wersji 1.5 wykorzystuje pojedynczy DES z kluczem 56 bitéw, co jest
rozwiazaniem stabym i archaicznym. W ponizszym opisie oprzemy sie o 3DES z kluczem 168
bitéw, co jest rozwiazaniem standardowym i godnym zaufania, zgodnym z wersja 2.0 standardu.

{W PKCS 5 jstrong;niej/strong; wykorzystujemy wprost hasta uzytkownika do szyfrowania danych.
Jest ku temu kilka powoddéw:
e {hasto moze by¢ za krétkie lub za dlugie dla 3DES, ktéry potrzebuje dokladnie 24 bajtéw
e {hasto moze nie by¢ zbyt wysokiej jakosci (fatwe do zgadniecia), w zwiazku z czym musimy
dolozy¢ staran by to zgadywanie utrudnic¢

{Procedura generowania klucza dla 3DES jest w skrdcie nastepujaca:

1. {Do hasta uzytkownika dolaczany jest {salt

2. {Z wyniku obliczany jest skr6t SHA1 i ta operacja moze by¢ powtarzana dowolna ilo$é razy
(patrz ponizej)

3. {Z wynikowego skrétu wybieramy 24 bajty klucza dla 3DES oraz 8 bajtéw wektora pocza-
tkowego (ja href="http://echelon.pl/leksykon/iv.php”;IVi/a;) dla trybu CBC

{Operacja z punktu 2. moze byé¢ powtarzana dowolna ilo$é razy - to znaczy z hasta i {saltu
obliczamy skrét, z niego kolejny skrot i tak dalej. Jest to konieczne w przypadku, gdy pierwszy
skrét (160 bitéw dla SHA1) nie wystarcza na pely klucz 3DES (168 bitéw). Wéwezas bierzemy
160 bitéw z pierwszego skrétu, i pierwsze 8 z drugiego. Nastepne 8 przeznaczamy na wektor



poczatkowy (IV). Po drugie, wielokrotne powtarzanie iteracji (nawet do kilkuset razy) moze by¢
praktycznie niezauwazalne podczas szyfrowania i deszyfrowania pliku przez legalnego uzytkownika,
moze natomiast o te kilkaset razy zwiekszy¢ czas potrzebny intruzowi do zgadniecia hasta metoda
stownikowa.

{Pamietajmy, ze zaréwno salt jak i wektor poczatkowy musza byé¢ znane odbiorcy, aby mdgt on
poprawnie rozszyfrowaé wiadomos$é. Sa one jawne, wiec mozna je dotaczy¢ po prostu do wiadomosci
w oznaczonych miejscach. Zaleta powyzszej procedury jest jednak to ze nie trzeba dotaczaé przy-
najmniej wektora, bo odbiorca posiada wszystkie informacje niezbedne do jego odtworzenia (hasto
i {salt).

{Problem, do ktérego predzej czy pdézniej dochodzi podczas szyfrowania CBC to dopehianie
({padding) - co zrobi¢ w sytuacji, gdy nasze dane nie wypehiaja do korica ostatniego bloku kryp-
togramu? W przypadku DES zachodzi to zawsze, jesli dtugo$é wiadomosci nie jest wielokrotnoscia
8. Wedhug standardu bloki takie nalezy wypelié¢ w sposéb, ktéry do dzi$ okresla sie nazwa {PKCS
5 padding, a ktéry wywodzi sie z ja href="http://echelon.pl/leksykon/rfc1423.txt” ; RFC 1423;/a,..

{Zalézmy, ze nasze dane maja dlugosé 38 bajtéw, nalezy je zatem zapisa¢ w 5 blokach DES po
8 bajtéw. Ostatni blok bedzie zawieral 6 bajtéw danych i 2 bajty niewykorzystane, ktére trzeba
wypetié. PKCS 5 zaleca w tym miejscu wypelnienie ich dwoma dwdjkami, czyli bajtami o wartosci
0x02. Analogicznie, jesli zostanie nam 7 bajtéw, wypeliamy je siedmioma bajtami o wartosci 0x07.
Jedli nasze dane maja dlugos$¢ bedaca wielokrotnoscia 8, to musimy doda¢ do nich jeden pely blok
zawierajacy osiem bajtow 0x08. W ten sposéb wypelnienie jest zawsze jednoznaczne i wiadomo
gdzie koncza sie dane, a ile bajtéw stanowi wypelnienie - wystarczy popatrzeé¢ na ostatni bajt
ostatniego bloku.

{Sprawa nie do korica uregulowana jest ochrona integralnosci zaszyfrowanych danych. W opisie

trybu ja href="http://echelon.pl/leksykon/cbc.php” ; CBCj/a; wspomnialem niektére ataki, ktére

sa mozliwe do przeprowadzenia jesli dane zaszyfrowane tym (lub innymi) trybem sa pozbawione

ochrony integralnosci. PKCS 5 zaleca wykorzystanie ja href="http://echelon.pl/leksykon/mac.php” ; MACj/a;,
i wspomina o ja href="http://echelon.pl/leksykon/hmac.php” ; HMAC;j/a;, jednak nie méwi wprost

jak i gdzie nalezy je stosowac.

{Wystrzegaé sie nalezy stabych kryptograficznie sum kontrolnych w rodzaju ja href="http://echelon.pl/leksykon/crc.pt
32j/aj. Najlepszym rozwiazaniem jest zastosowanie funkcji ja href="http://echelon.pl/leksykon/hmac.php” ; HMAC;/a
obliczanej dla wynikowego kryptogramu (nie dla wejsciowego tekstu jawnego), ktéra jest nastepnie

dotaczona do niego w postaci jawne;j.

{Pytanie o kolejnosé operacji - czy najpierw szyfrowaé, potem liczy¢ skrét czy odwrotnie - pojawialo
sie wielokrotnie przy okazji implementacji rozmaitych protokotéw kryptograficznych. Wymieniona
nizej praca Hugo Krawczyka pokazuje, ze obliczanie skrotu dla tekstu jawnego moze prowadzi¢ do
ostabienia calej ochrony i poprawnym jest liczenie skrétu dla wynikowego kryptogramu. jh2;Bibliografiaj/h2;,

e {PKCS 5: Password Based Cryptography ja href="http://citeseer.ist.psu.edu/5205.html” ; http://citeseer.ist.psu

e {Hugo Krawczyk, {,,The Order of Authentication and Encryption”, ja href="http://citeseer.ist.psu.edu/krawczy]



